Do szyfrowania uzywamy programu 7-zip. Jest to darmowy, otwartozrodtowy, dostepny na wszystkie
platformy systemowe program. Kazdy moze go pobrac ze strony programu i zainstalowac.
https://www.7-zip.org

Na platformie MacOSX programem umozliwiajagcym otwieranie plikdw 7zip w trybie graficznym jest
dostepny w Appstore , The Unarchiver” firmy MacPaw. Program 7zip dziata na tej platformie
wytacznie w okienku terminala (ale tez jest dostepny — i mozna nim otwieraé pliki .7z).

Czes¢ 1 — Porzadek, przygotowanie materiatu do szyfrowania

W wiadomym miejscu na dysku tworzymy katalog o nazwie np. ;do szyfrowania”,
PPM > Nowy >Folder

INazwa

Do szyfrowania

W utworzonym folderze tworzymy kolejny charakterystyczny dla dziatarh do ktérych wymagane jest
szyfrowanie dokumentéw np. Sprawozdanie8-12-2021. Wazne aby nazwa nie zawierata polskich
znakdéw oraz spacji.

Do powyzszego katalogu wrzucamy wszystkie dokumenty jakie majg zostac zaszyfrowane.

Gdy wszystkie dokumenty zostang zgromadzone mozemy przej$¢ do kolejnego etapu, klikajgc katalog
Do szyfrowania w okienku Sciezki katakoogow:

Organizowanie Nowy Otwieranie Zaznaczanie

> Do szyfrowgnia > Sprawozdanie8-12-2021

Nazwa Data modyfikacji Typ Rozmiar
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W okienku ,Wprowadz hasto” wpisujemy silne hasto.
Silne hasto ma dtugos¢ co najmniej 15 znakdéw, zawiera duze i mate litery, cyfry oraz znaki specjalne.

Nalezy unika¢ wprowadzania stéw wystepujgcych w stownikach, dobrg metodg jest tzw Pokemon,
pisanie §téw naprzemiennie matymi i duzymi LiTeRaMi lub advaned Pokemon — dokfadajacy do
poprzedniej pisowni oczywiste CyFrY Z4MidsT s4mO0gt0S3K. litera a moze by¢ Z@StepOw4n4 cyfra 4
badz znakiem @

Idmjp2&Centr\/mJP2, SiLn3H@stOnum3ri#, T4kiSmOkW @ws3lIski# to przyktady silnych haset.

Dodaj do archiwum X

Archiwum:
{Sprawozdanie8-1 2-2021.7z v
Fommat archiwum: 7z v Tryb aktualizaci

Dodaj i zamien pliki v
Stopien kompresji: Nomalna v

Opcie
Metoda kompres: LZMA2 Y ] Utwérz archiwum SFX
Rozmiar stownika: 16 MB v [[] Kompresuj pliki wspétdzielone
Rozmiar stowa: 32 v Szyfrowanie
Rozmiar bloku ciaglego: 2GB v Wprowadz haslo:

TuWpis\/jSiLn3H@st 0

Liczba watkow: 8 v /8 [}
Uzycie pamieci dla kompresji: 1184 MB
Uzycie pamieci dla dekompres;ji: 18 MB Pokaz haslo
Rozmiar woluminéw (bajty): Metoda szyfrowania: AES-256 v
l v I Zaszyfruj nazwy plikow
Parametry:

oy [ e

Whpisane hasto warto skopiowac do notatnika aby sie nie pomyli¢ podajac go odbiorcy.

Gdy hasto mamy zabezpieczone - mozemy klikngé¢ OK - spowodujeto powstanie zaszyfrowanego
pliku o nazwie zgodnej z nazwg szyfrowanego katalogu (pole Archiwum w gérnej czesci okna 7zip).



Czesc 3 — Sprawdzenie przed wysytka.

Klikamy PPM na utworzonym pliku archiwum (czarno-biata ikona 7z) — wybieramy Otworz.

Nazwa Data modyfikacji Typ Rozmiar
Sprawozdanie8-12-2021 2021-12-01 08:34 Folder plikow
[B2] Sprawozdanie8-12-2021.7z 102117 01 000K Nl 77 18

We wiasciwym polu wpisujemy hasto pliku (dlatego watro byto zachowac je w notatniku). Warto
zaznaczy¢ pokaz hasto (o ile nikt nie patrzy nam przez ramie) nastepnie klikamy <OK>.

Wprowadz hasto X

Wprowadz haslo:

P%az‘ haslo

s

Jezeli wszystko wykonano poprawnie to powinno sie otworzy¢ okno 7-zip
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Zaznaczono 0 obiekt(6w)

Jezeli okno sie otwarto zaszyfrowany plik jest gotowy do wysytki. Jezeli otrzymalismy komunikat
btedu hasto podane do rozszyfrowania jest inne niz uzyte do zaszyfrowania. Nalezy usunac plik
archiwum i ponownie zaszyfrowac dane.

Waine! Nie wolno przekazywac hasta w tej samej wiadomosci w ktérej przesytamy plik!

Hasto przesytamy w kolejnej wiadomosci (mato bezpieczne) a najlepiej SMS em!



